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Cyberforsakring

Vad ar Séderberg & Partners cyberforsédkring?

Séderberg & Partners har genom noggranna villkorsanalyser
och ett med RSG
cyberforsakring som ar utformad for att ge ett brett skydd mot

nara samarbete tagit fram en

de vanligaste cyberriskerna.

Varfér teckna en cyberforsakring?

| dagens digitaliserade samhalle &r cyberangrepp ett av de
stdrsta hoten som foretagen star infér. Dessa angrepp blir allt
vanligare samtidigt som angreppen blir allt mer sofistikerade
och svérare att skydda sig mot. Cyberforsakringen hjalper er
bland annat med en rad atgarder for att minimera skadan av
ett angrepp samtidigt som den ersatter forluster vid
eventuella verksamhetsavbrott. Forsédkringen skyddar &ven
vid misstag i samband med drift, underhall eller uppgradering
av ert natverk eller vid andra typer av funktionsstérningar eller
funktionsstopp.

| Soderberg & Partners cyberforsakring erbjuds konsulter ett
utokat skydd som, forutom grundomfattningen ersatter
skadestand och forsvarskostnader vid krav fran tredje man
som grundas pa vardslos eller

handling, misstag

underlatenhet i samband med konsulttjanster.

Vilka féretag bor forsdkra sig?

Alla bolag som &ar beroende av ett fungerande natverk bor

teckna en cyberforsékring. Har man en omfattande
ansvarsexponering, exempelvis genom att man hanterar
andra bolags I T-infrastruktur eller personuppgifter ar det extra

viktigt.

Vad finns det f6r hot?

Ett cyberangrepp kan uppsta ndr en angripare sander ett
mail med ett skadligt program till en anstélld som av misstag
for in viruset i foretagets datasystem. Det kan ocksa rora sig
om cyberbrott, det vil sdga intrang i och spridning av
konfidentiell information. Om tredje man lider skada av detta
kan ett omfattande skadestand bli aktuellt. . Dessutom kan ett
ldckage av kénslig information skada féretagets renommé
bland allmanheten. Konsekvenserna av ett angrepp kan alltsa

bli allvarliga och resultera i omfattande kostnader for
foretaget.
Exempel pa cyberrisker
Angrepp mot en dator, ett datasystem eller en
DDos webbtjanst som hindrar anvandning genom att
Sverbelasta datasystemet med stora mangder
trafik.
Skadlig kod som férstér eller bereder atkomst
Malware

till information eller datasystem.

Skadlig programvara som hindrar atkomst till
datainformation. Utpressaren kraver
I6sensumma for att anvandaren ska aterfa
tillgang till systemet.

Cyberutpressning

Angriparen utger sig for att vara exempelvis en

ID-kapning bank for att fa tillgang till personlig information
sa som kreditkortsuppgifter.
Angriparen utger sig fér att vara exempelvis en
Identitetsbedrageri leverantor for att forma en behorig person pa

foretaget att fora Gver pengar eller andra
tillgangar.



Forsakringens omfattning

Egna skador

Vid en cyberincident kan féretaget drabbas av en rad forluster
och skador. Till att bérja med &ar det ofta komplicerat att hitta
felet och utreda dess omfattning. For att minimera skadorna
ar det darfor viktigt med en snabb och effektiv incident-
hantering. Soderberg & Partners cyberforsakring erbjuder en
omfattande beredskap som hjalper dig med anlitande av IT-
specialister, juridiska radgivare och PR-konsulter for att
snabbt hjélpa till med hanteringen av ett intrang, ett
utpressningskrav, ett avbrott eller nagon annan funktions-
storning samt vid en personuppgiftsincident.

| samband med en cyberincident &r det dven stor risk for att
verksamheten ligger nere under en tid. Cyberférsakringen
tacker ekonomiska forluster som uppstar under denna tid. En
stor fordel med I6sningen ar att avbrottet inte bara técks vid
dataintrang utan aven vid avbrott som beror pa vardsldshet,
misstag, programmeringsfel eller andra funktionsstérningar.
Dessutom tacks avbrott som beror pa att nagon av ovan
namnda handelser sker hos en IT-leverantdr som bolaget
anlitar.

En cyberincident kan naturligtvis leda till att datainformation
eller programvara skadas eller gar forlorad. Cyberforsakringen
tacker bade

uppgradering eller byte av programvara eller datorutrustning.

aterstéllandekostnader och utgifter  for

| de fall foretaget obehorigt har rojt personuppgifter eller
spridit skadlig kod finns risk for att bolaget lider en
renommeéskada. Cyberférsakringen tacker de vasentliga
forluster som beror pa en vardeminskning av foretagets

verksamhet, varumarke eller kundforluster.

En annan stor cyberrisk for féretagen ar att drabbas av olika
typer av cyberbedragerier. Det kan handla om att nagon
utomstaende formar ndgon pa foretaget att fora Gver pengar
genom att antingen ta sig in i féretagets natverk eller genom
att uppge sig for att vara en kund eller liknande. Sadana
forluster tacks dven av cyberforsdkringen.

Férsakringens omfattning - Egna skador

Natverksincident

Personuppgifts-
incident

Utpressning

Verksamhetsavbrott

Aterstillande av data
och programvara

Renomméskada

Dator- och
identitetsbedrageri

Kostnader fér att hantera ett intrang, avbrott
eller en funktionsstérning i bolagets natverk.

Kostnader for att hantera ett obehorigt réjande
av eller tkomst till personlig eller
sekretessbelagd information

Kostnader for att hantera ett utpressningskrav
som hotar att leda till spridning eller forstorelse
av data och/eller skador pa bolagets natverk.

Tacker ekonomiska férluster, samt kostnader
for att minimera dessa, i upp till 90 dagar vid
avbrott. Orsaken till avbrottet kan vara saval
cyberangrepp som handhavandefel eller
misstag vid underhall av féretagets natverk.

Tacker utgifter for att reparera eller aterstalla
information eller programvara och potentiellt
gven uppgradera eller ersatta paverkad
programvara eller datorutrustning.

Tacker forluster nar foretagets varumarke eller
verksamhet lider skada pa grund av att
allmanheten fatt vetskap om att féretaget
obehdrigen rojt personuppgifter eller spridit
skadlig kod

Férluster som beror pd felaktiga dverféringar av
pengar genom obehérig tillgdng till natverket
eller genom avsiktligt vilseledande. Det har
skyddet tacker dven forluster som beror pa att
tredje part genom uppsat berett sig tillgang till
bolagets telekommunikationssystem.

Se forsakringsvillkor for fullstandig information
om omfattning och begransningar.



Forsakringens omfattning

Ansvar for tredje parts skador

Vid cyberincidenter drabbas ofta tredje part av skador som pa
olika satt kan drabba foretaget som ansvarar for skadan. Det
kan exempelvis handla om forsvarskostnader och skadestand
som beror pa att foretaget obehdrigt rojt personuppgifter eller
datainformation. Sddana kostnader kan &ven drabba foretaget
om de spridit skadlig kod eller om de inte kunnat halla sina
avtalsforpliktelser gentemot tredje part pa grund av ett
verksamhetsavbrott.

En annan risk for bolaget ar att skada tredje part genom
publicering i media. Cyberforsakringen tacker skadestand och
forsvarskostnader vid exempelvis fortal, integritetskrankning,
illojal konkurrens eller immateriella intrang som uppkommer
inom ramen for féretagets publicering av digital media.

En ytterligare risk for bolaget ar att drabbas av kostnader i
samband med utredningar av tillsynsmyndighet. Det kan
handla om kostnader for att bista tillsynsmyndigheten under
deras understkning, forsvarskostnader samt eventuella
sanktionsavgifter och andra avgifter somkan adémas bolaget.

Styrelse och ledning

En cyberincident kan dven medféra att ledande befattnings-
havare i bolaget drabbas av personliga kostnader. Dessa
kostnader kan exempelvis bero pa intrang i deras personliga
datorutrustning eller bankkonton. Cyberforsakringen ersatter
skaliga och nddvandiga kostnader med anledning av sadana
handelser.

Vid tredjepartsskador som beror pa personuppgiftsincidenter
eller spridning av exempelvis datavirus kan ledande personer
dven drabbas av personligt ansvar. Forsdkringen ersatter
forsvarskostnader och skadestand som har samband med
sadana skador.

F6rsakringens omfattning - Tredje parts skador

Behandling av
personuppgifter

Behandling av
datainformation

Natverkssdkerhet

Ansvar for digital
media

Ansvar for
immateriella
réttigheter

Tillsynsforfaranden

Tillsynsatgirder

Férsvarskostnader och skadestand som beror
pa obehdrigt réjande av eller dtkomst till
personuppgifter eller affarshemligheter.

Forsvarskostnader och skadestand som beror
pd obehdrig tillgang eller férhindrad behdrig
tillgang till datainformation.

Férsvarskostnader och skadestand som beror
pa cyberincidenter som t.ex. spridning av
skadlig kod eller oavsiktliga avtalsbrott till foljd
av ett verksamhetsavbrott

Krav baserade pa fértal, drekrankning,
integritetskrankning m.m. som begatts vid
foretagets publicering av digital media

Krav baserade pa oavsiktligt intrang i
upphovsrétt, piratkopiering, renommésnyltning
m.m. vid publicering av digital media.

Utgifter for hantering vid myndighetsutredning
samt tillhdrande forsvarskostnader och
sanktionsavgifter,

Kostnader fér juridiska radgivare och IT-
specialister for att uppréatta en plan kring de
dtgarder som kravs for att efterkomma
tillsynsmyndighets verkstallighetsmeddelande.

F6rsakringens omfattning - Styrelse och ledning

Ledningspersons-
incident

Ledningspersons-
ansvar

Utgifter, forluster och foérsvarskostnader som
drabbar en angiven ledningsperson med
anledning av en handelse som tacks av skyddet
for incidentatgarder, utpressning, aterstéllande,
ansvar fér personuppgiftsbehandling och
identitetsbedrageri.

Tacker personliga forsvarskostnader och
skadestand som en angiven ledningsperson kan
bli skyldig att betala vid ett krav géllande en
personuppgifts- eller spridningsincident.

Se forsakringsvillkor for fullstandig information
om omfattning och begransningar.
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Digitaliseringens
baksida

Sedan en tid tillbaka har reglerna for hantering av data blivit allt mer strikta. Den
verksamhet som behandlar person- och féretagsuppgifter har ett ansvar att uppgifterna
behandlas och lagras i enlighet med gallande lag. | samband med implementeringen av
EU:s nya dataskyddsférordning GDPR har kraven pa verksamheter som behandlar dessa
uppgifter att okat. Ett av kraven innebar en skyldighet att anmala en
personuppgiftsincident till tillsynsmyndigheten inom 72 timmar.

Cyberbrott blir aven ett allt vanligare fenomen runt om i véarlden. | USA visades en
undersokning fran 2013 att nastan 50% av alla bolag utsattes for minst ett cyberbrott,
och morkertalet anses vara stort. Detta har medfort ett uppvaknande hos
forsakringsbolagen. Enligt forsakringsbolaget Allianz ar cyberincidenter den néast storsta
risken som bolag star infér under 2019.
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OM SODERBERG & PARTNERS

Séderberg & Partners grundades 2004 och &r en av Sveriges ledande fristaende radgivare och férmedlare av férsédkringar och
finansiella produkter med en av Nordens stérsta fristaende analysavdelningar. Féretaget har en méangd olika verksamheter

inom fyra affarsomraden: Insurance Consulting, Securities & Asset Management, Financial Technology, Payroll & Benefits.



